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1. UVOD - ROZSAH PROJEKTU

1.1. IDENTIFIKACNi UDAJE

Nazev stavby: Koleje VSE v aredlu Jarov - Thalerova kolej — budova G,
Jeseniova 1954/210, Praha 3

Investor: Sprava ucelovych zafizeni Vysoké Skoly ekonomické v Praze
Jeseniova 2769/208

Cast PD: ACS (Access Control System) — Pfistupovy systém —
D.1.4 Slaboprouda elektroinstalace

Stupen dokumentace: DPS — Dokumentace pro provedeni stavby

1.2. DODRZENi OBECNYCH POZADAVKU NA VYSTAVBU

V projektové dokumentaci jsou dodrzovany pozadavky zakona €. 183/2006 Sb., o
uzemnim planovani a stavebnim fadu (stavebni zakon), nafizeni €. 10/2016 sb. hl. m. Prahy,
kterym se stanovuji obecné pozadavky na vyuzZivani Uzemi a technické poZadavky na stavby
v hlavnim mésté Praze (prazské stavebni predpisy) a dal$i pozadavky legislativy a CSN,
platné v dobé jejiho zpracovani.

1.3. PODKLADY KE ZPRACOVANI PROJEKTU

Projekt stavebni ¢asti - vykresy pudorysui jednotlivych podlazi ve formatu dwg
PoZadavky investora

Podklady vyrobcu zafizeni

Pfislusné normy platné v dobé zpracovani této dokumentace

1.4. PREDMET PROJEKTOVE DOKUMENTACE

Pfedmétem projektu je instalace pfistupového systému (ACS) v aredlu Jarov koleji
VSE objektu Thalerova kolej — budova G. Je navrzena kompletni instalaci technologii,
pristupového systému za ucelem sjednoceni pfistupového systému pro vSechny budovy
aredlu koleji. Cilem je digitalizace a centralizace procesu pfistupu do koleji. Projekt byl
zpracovan na zakladé pozadavku dodanych zastupci investora.

1.5. UDAJE O PROVOZNiCH PODMINKACH

Napétova soustava: 3+N+PE, 230V, 50Hz, TN-S
Napéjeni snimacu a zamku: 48V/12V DC

Elektrické zafizeni bylo vybrano a instalovano tak, aby odolalo pisobeni vnéjSich vliva, jimz
mGze byt vystaveno (CSN 33 2000-5-51 ed.3) a aby z hlediska nebezpeci Grazu elektrickym
proudem (CSN 33 2000-1 ed.2, CSN 33 2000-4-41 ed.3) byla zajisténa jeho spolehlivost a
bezpeCnost. Ochrany pFfed urazem elektrickym proudem je dosazeno uplatnénim
vzajemnych kombinaci niZze uvedenych opatfeni.

Zakladni ochrana (pfed dotykem Zivych €asti) a ochrana pfi porusSe (pfed dotykem neZivych
Casti):

Dle CSN 33 2000-4-41 ed.3 je ochrana zajisténa bezpe&nym malym napétim SELV.




Zakladni ochrana (pfed dotykem zivych &asti):

Ochrana je zajisténa izolaci zivych &asti, krytem (pfepazkami — odpovidajicim krytim IP),
zabranou a pfipadné i polohou ve smyslu CSN 33 2000-4-41 ed.3.

Ochrana pfi poruse (pred dotykem Zivych nezivych &asti):

Ochrana v$ech prvkl napajenych napétim 230 V je zajisténa samoc¢innym odpojenim od
zdroje ve smyslu CSN 33 2000-4-41 ed.3.

2. POPIS A POZADAVKY INVESTORA

2.1. STAVAJICI STAV

Sprava Uéelovych zafizeni Vysoké $koly ekonomické v Praze (SUZ VSE) v sou¢asné dobé
vyuziva tfi pfistupové systémy, z nichz kazdy ma na starost urCity typ vstupl dle ucelu
mistnosti:

o Cte¢ky Centra informatiky Vysoké Skoly ekonomické v Praze (Cl VSE) maji na
starosti vstupy do budov koleji, venkovni branky, ostatni mistnosti v ramci koleje.
Déale jsou umistény na dvefich mistnostech slouZici pro potfeby Cl VSE (datové
rozvodny). Tento systém elektronickych pfistupl je sou€asti Integrovaného studijniho
informaéniho systému (InSIS) VSE.

o Ctecky dodavatele ApS Brno s.r.o. jsou umist&né pfi vstupu do mistnosti, které jsou
nabizeny jako sluzby nad ubytovanim (pradelny, sportovisté, kuchyriky atp.). Tento
systém elektronickych pfistupl ke soucasti Informacniho Systému Koleji a Menz
(ISKAM), ktery SUZ VSE vyuziva pro spravu ubytovani. Ten poskytuje webové
rozhrani pro rezervaci sluzeb poskytovanych SUZ VSE a zakladé téchto rezervaci
pak fidi pfistupy pro jednotlivé studenty.

o Ctedky systému Aktion.NEXT jsou umistény na vstupu do jednotlivych pokoji na
koleji Palachova A. Tyto CteCky jsou fizené pomoci centralniho systému napojeného
na ISKAM.

Jednotlivé pfistupové systémy popsany vyse jsou propojeny pomoci datovych tokd tak, aby
studenti bydlici na kolejich mohli vyuzivat vstupu do vSech mistnosti (resp. pfistupovych
systému) pomoci jedné Cipové karty.

Cipové karty jsou vydavany Cl VSE, pokud se jedna o studenta Vysoké $koly ekonomické
v Praze, pfipadné vedouci pfislusné koleje, pokud se jedna o studenta jiné Skoly.

2.2. CiLE PROJEKTU

V ramci reorganizace struktury koleji chceme postupné zrusit recepce (resp. zavést centralni
recepce pro lokality). Aby nedoSlo ke snizeni urovné obsluhy studentd, je tfeba digitalizovat
procesy na kolejich, které vykonavaji zaméstnanci (napf. vydavani Cipovych karet, kli¢u na
pokoje). Cill je v tomto projektu nékolik:

1. Odstranéni pfistupového systému Cl VSE. Skolni systém by mélo nahradit Feseni,
které je aktualné vyuzivano pro vstupy do pokoju.

2. Zavést bezobsluzné vydavani Cipovych karet studentl pomoci kiosku na vydavani
karet.

3. Rozsifit pocet pokoju, které maiji otevirani dvefi na Cipovou kartu.

4. Zavedeni kamerového systému pro rozpoznavani SPZ pfi vjezdu a vyjezdu do
parkovisté.

5. Mit transparentni a efektivni evidenci vydanych karet jinym osobam — k tomu nam
bude slouzit systém pro spravu pfistupd. Systém by mél pokryt i provoz parkovisté
(online Zadosti o parkovaci misto, napojeni na kamerovy systém pro rozpoznavani
registracnich znacek).



2.3. FUNKCNIi POZADAVKY

2.3.1. PRISTUPOVY SYSTEM

e Umoznit ubytovanym klientm pfistup do definovanych prostor na zakladé
vyhodnoceni jeho jednoznacné identifikace pomoci Cipovych karet, virtualnich karet
(smartphonu) a dalSich RFID zafizeni.

e Jako zafizeni umozniujici vstup vyuzit kartové vstupy (¢tecky Cipu), popfipadé mobilni
telefon.

e Pfidélovani pfistupovych prav ubytovanym osobam na zakladé dat poskytovanych
kolejnim systémem ISKAM.

o Vzdalené ovladani zamku zaméstnanci skrz kolejni systém ISKAM.

e Logovani a poskytovani dat historie prichodu klienta.

e Otevieni zamku (umoznéni priachodu) v pfipadé poplachu.

o Hlaseni pozaru umozni nastaveni pfistupl podle potfeby pozarniho zasahu
(unik ap.), zejména je systém EPS (elektronicka pozarni signalizace)
pristupovému systému nadfazen v souladu s predpisy bezpecnosti a pozarni
ochrany. Napf. v pfipadé spusténi pozarniho poplachu systémem EPS je
nutné, aby pfistupovy systém uvolnil vSechny zamky pro ucéely evakuace a
zasahu HZS.

o Po obnové standardniho provozniho stavu musi byt systém schopen prejit na
normalni provoz automaticky vcetné oSetfeni synchronizace dat.

e R0zné urovné pfistupl (generalni pfistup do pokojl, do rizné definovanych oblasti —
napf. do vSech dvefi na daném patfe budovy, v ramci jedné budovy &i vybraného
komplexu budov apod), definice oblasti/budov, nasledna moznost uzivatelsky
spravovat opravnéni uzivatelu.

e Moznost uzivatelsky nastavit pfistupy pomoci administratorského rozhrani
pristupového systému (diferencované, dle poZzadavku — napf. na jednu &i vice budov,
¢i na vybrana patra/pokoje) na zvolenou Cipovou kartu, kterou je tfeba s pfistupovym
systémem spéarovat (pomoci Cteky karet). Pfistupovy systém bude mit dva zdroje
dat — ubytovaci systém ISKAM a vlastni administratorské rozhrani, pfes které Ize
nahravat a nastavovat externi karty (tj. karty, které nejsou uloZzené v ISKAM).

¢ Diferencované uzivatelské role — admin organizace, vedouci koleje/objektu a dalSi.

o Administrator organizace muze dalSim uzivatellm (zaméstnancim) pfifadit
karty pod jejich spravu a tito uzivatelé uz budou moci na tyto karty nastavovat
diléi opravnéni vramci svych omezeni (napf. vedouci koleje dostane od
administratora 10 karet, na které si v ramci své koleje muze pfidavat pfistupy
— napf. malifské firmé vyda karty s opravnénim na 2 patra, kde se malifi
potfebuji pohybovat).

o Moznost nastaveni pfistupovych opravnéni v ramci ¢asovych useka.

e PFistupové body reaguji na pfiloZeni karty do 1 sekundy, v odlvodnénych pfipadech
do 2 sekund.

e Online aktualizace opravnéni k pfistupu karet (informace o nové/odebrané karté se
projevi v pfistupovém systému v ramci jednotek minut) — pfipadné potfeby pfijmout
formu push notifikace od ubytovaciho systému ISKAM.

o Systém dale umozni programové

o Sledovat udalosti na pfistupovych bodech v aktualnim ¢&ase (pfichod, odchod,
nepovoleni pfistupu, chybové stavy)

e Sledovat aktualni stavy pfistupovych bodl (nefunkéni, vypnuté apod.)

o Ctecky karet (RFID ¢&tecky) maji moznost signalizace stavi (n&kolik svételnych a
zvukovych signall pro rizné odpovédi) po pfilozeni Cipu.

o Ctecky karet u pfistupovych bodi musi bezdotykové &ist Cipy karet 1kB MIFARE
Standard ICS 50, MIFARE DESFire EV1/EV2, déle virtualni karty z mobilni aplikace.



Cteéky &ipovych karet musi disponovat ethernetovym rozhranim, které Ize jednak
vyuzit pro dopravu dat, tak pro samotné napajeni ¢teéek a zamku (tzv. PoE).
Funkcionalita systému (vstupy do mistnosti) musi byt zachovany i v pfipadé vypadku
internetu a elektfiny minimalni doba béhu 6 hodin.
Databaze SPZ povolenych vozidel.
Dva typy pfistupovych bod:

o bézny — pfistup umoznén véem pracovnikiim SUZ

o specialni — vedouci koleji, vybrani pracovnici SUZ

2.3.2. KOLEJNIi SYSTEM ISKAM

Zobrazeni dat prachodd.

Vzdalené ovladani zamku pfistupového systému.

Poskytnuti potfebnych dat pro pfistupovy systém (pfifazené karty k pokojim),
nezavisle na stavu ubytovani klientu.

Student si na webovém rozhrani vygeneruje a zobrazi unikatni kdd, kterym se pak
autentizuje na kiosku. Pokud kartu vyda obsluha, je kéd také vygenerovan a
zobrazen na webovém rozhrani ISKAM.

Dle dat pracovnikl poskytnutych importem z InSIS studijnihno systému se
zameéstnanci pfifadi role v ISKAM (urcity typ pfistupovych bodd) a provoz. Role
zaméstnance SUZ, stejné jako opravnéni ke vstuptim na budovu, mtZe byt explicitné
pfifazena/odebrana administratorem ISKAM. Toto explicitni pfifazeni ma prioritu pfed
naimportovanymi daty z InSIS. Urcité skupiny bodd budou povolené pro vSechny
pracovniky SUZ VSE.

Uréeni roli pro zaméstnance SUZu - na zakladé téchto roli bude mit kazdy
zaméstnanec v importu pro pfistupovy systém pfiznak, ktery ho opravriuje ke vstupu
na urcitou budovu a na urcity typ vstupu.

2.3.3. SYSTEM PRO SPRAVU PRISTUPU A EVIDENCI PRiSTUPOVYCH
KARET

Zadosti mohou nabyvat &tyf stavil — schvaleno, &asteéné schvaleno, zamitnuto a
¢eka na schvaleni. Stavy schvéleno, ¢astecné schvaleno a zamitnuto jsou konecné.
Stav Cekda na schvaleni je pocatecni.

Zadosti o parkovaci misto by mély byt vzhledem ke své odli§né povaze samostatné
oddélené od zadosti na jiné pfistupové body.

Automatizovany email s parametry po zméné stavu Zadosti.

2.3.4. CAST PRO ZADATELE

Umoznit zaméstnancim a studentdm VSE pFihlaSeni (autentizace pomoci feseni sso
Shibboleth vyuzivaného ve $kole). Ostatni zajemci (externi firmy) se budou
pfihlaSovat pomoci vytvofeného uzivatelského uctu — emailu a vytvofeného hesla.
Formulaf pro zadost o vstup na kolej — formulaF by kromé vybéru pfistupového bodu
obsahoval oduvodnéni a datum zacatku a konce platnosti vstupu. V zadosti muze byt
vice pristupovych bodu. V pfipadé zadosti o parkovani by mél zadatel navic vyplnit
SPZ, znacku a barvu vozidla. Zadatel mGze podat vice Zadosti o parkovaci misto a
zaroven mulze zaregistrovat vice SPZ. Parkovacim mistem se mysli opravnéni ke
vjezdu/vyjezdu na/z parkovisté.

PiihlaSeny uZivatel (zaméstnanci a studenti VSE) vidi veskerou historii svych z&dosti
se stavem vyfizeni.

Umoznit pfihlaSenym uzivateldm podat hromadnou Zadost o pfistup na urcité body v
definovaném souborovém formatu (CSV). Tato funkce bude slouZit zejména pro



uditele, ktefi maji vyuku v nékterém z prostort SUZ VSE — ugitel by mé&l moZnost své
studenty nahrat hromadnym zplGsobem.

2.3.5. ADMINISTRATORSKE ROZHRANI

o Umoznit opravnénym pracovnikim pozadavky vyfizovat. V ramci jedné zadosti Ize
schvalit/odmitnout pouze ¢ast zadanych pfistupovych bodu.

e Zobrazeni historie pozadavku a jejich stav vyfizeni. Zobrazovat datum, ¢as a jméno
administratora, ktery pozadavek (East pozadavku) schvalil/zamitl.

e Umoznit vytvoiit Uucet pro externi firmy, aby si mohla zadat o pfistupy na
kolej/parkovisté. UzZivatelsky ucet by mél obsahovat jméno, pfijmeni, email a telefonni
Cislo. Administrator pfi vytvareni uzivatelského uctu vyplni heslo, kterym se externi
zadatel bude pfihlasovat.

o Administrator ma moznost definovat Sablonu emailu s parametry. Také zvolit
Cas/akci, pfi které se email automaticky zasle.

¢ Administrator by mél moznost ke kazdé Zadosti napsat interni poznamku.

o Moznost zadat kapacitu parkovisté. Systém tuto kapacitu porovnavat s poctem
zadosti a pokud by byla kapacita naplnéna, Zadatel si nemlze podat zadost o
parkovani.

e Administrator ma moznost zobrazit a editovat veskeré registrované uZivatele a jejich
Udaje. V pfipadé, Ze externi uzivatel zapomene heslo ma administrator moznost
heslo vytvofit nové.

e Vytvofené uzivatelské ucty administrator mize smazat.

2.4. NEFUNKCNI POZADAVKY

o Systémy musi byt v souladu s platnou legislativou

2.4.1. PRISTUPOVY SYSTEM

e Dostupnost systému 99,99%

o V pfipadé nedostupnosti importnich dat (vypadku konektivity) zajistit pfistup do
pokojl opravnénym osobam (napf. lokalni databazi systému).

e Jednotlivé pfistupové body musi byt schopny provozu bez spojeni s nadfazenym
systémem bez ztraty ¢i omezeni funkci se zachovanim historie dat.

e Servisni zasah do 12 hodin v&etné vikendu a svatka.

e Moznost nouzového mechanického otevieni dvefi (posledni zachrana v pfipadé, kdy
bude &teCka/dveife mechanicky podkozena a bude tfeba se dostat do pokoje).

e ZAalozni zdroj na napajeni serveru 6hodin od vypadku elektfiny.

e Pokud je to mozné, pfistupovy systém musi vyuzivat datovou infrastrukturu
stavajiciho pfistupového systému.

2.4.2. SYSTEM PRO SPRAVU PRiSTUPU A EVIDENCI PRiISTUPOVYCH
KARET ZADOSTI

e Resena jako webova aplikace.

e Systém pro spravu pfistupl a evidenci pristupovych karet bude kompatibilni s
nejpouzivanéjSimi webovymi prohlizeci, konkrétné s Internet Explorer, Edge, Mozilla
Firefox, Google Chrome, Safari, Opera, a to vletné jejich mobilnich verzi.
Kompatibilita zajisténa u poslednich 3 verzi prohlizecu.



2.5. INTEGRACNIi POZADAVKY

2.5.1. PRiISTUPOVY SYSTEM

Komunikace mezi pfistupovym systémem -> kolejnim systémem ISKAM.

o Export historie prachodu.

o Export dat o vydanych kartach z kiosku.
¢ Napojeni na EPS.
¢ Napojeni na kiosek pro bezobsluzné vydavani karet

o Predani vygenerovaného kédu pro autentizaci uzivatele.

e Reagovat na zmény vSech pfistupovych opravnéni z ISKAM a kiosku v ramci
jednotek minut.

2.5.2. KOLEJNIi SYSTEM ISKAM

o Komunikace mezi kolejnim systémem ISKAM -> pfistupovym systémem.
o Export potfebnych dat pro umoznéni opravnénym osobam ke vstupu na poko;.
o Umoznéni ovladani ¢te€ek (uvolnéni zamku) skrze kolejni systém ISKAM.
o Export dat pro bezobsluzné vydani Cipové karty skrz kiosek.
o Export dat zaméstnanci SUZ — rozsah a typ opravnéni na pFistup.
e Komunikace mezi InSIS -> kolejni systém ISKAM
o Import dat o zaméstnancich SUZ do ISKAM, osobni Gdaje + role a provoz
zaméstnance.

2.5.3. SYSTEM PRO SPRAVU PRISTUPU A EVIDENCI PRISTUPOVYCH
KARET

e Napojeni na pfistupovy systém. Po odsouhlaseni administratora by mél poslat
pozadavek na pfistupovy bod do pfistupového systému.

3. POPIS TECHNICKEHO RESENI

3.1. PRISTUPOVY SYSTEM (ACS)

Pristupovy systém (ACS) je urCen pro fizeni, kontrolu a zpracovani definovanych
pohybu a pfistupu osob a vozidel uskuteénénych pomoci identifikaCnich prvkd. Pohybem
osob, vozidel, pfipadné dalSich nositelt identifikacnich prvk( se rozumi vstupy a vjezdy do
objektd a vystupy z nich, prichody dvefmi, vraty, turnikety & zavorami. Pomoci vstupu,
kontrolovanych systémem ACS, bude provadéna kontrola opravnéného vstupu do budovy a
uvnitf budovy.

Jako pfistupovy systém se bude rozSifovat stavajici centralni systém pouzivany
v objektech koleji Jarov budovy A, systém s moznosti integrace dratovych i bezdratovych
Stedek. Pouzita technologie identifikatord je Mifare, DesFire EV1 (ISIC). Cteky musi byt
kompatibilni s obéma formaty karet. Dale bude ¢teCka vybavena moznosti Cist mobilni karty
pfes BLE rozhrani. Systém musi byt plné propojen s databazi studentl a zaméstnancl
(ISKAM) a umét automaticky spravovat DB osob a automaticky pfidélovat opravnéni na
dvefe, a to na zakladé pFisludnosti osoby ke kolejim VSE.

Pristupovy systém sestava s bezkontaktniho snimace s bluetooth modulem,
elektromechanického samozamykaciho zamku a kovani klika/klika, pfipadné hrazda. Fyzicky
systém vyuziva objektove strukturované kabelaze — metalickou kabelaz pro pfipojeni ¢teCek
do datovych rozvadécu, sit LAN pro ovéfeni opravnéni ke vstupu vUici aplikaCnimu serveru
a zaroven pro napajeni PoE. Systém je online - zména pfistupovych opravnéni osoby
v aplikaci se okamzité projevi v povoleni/zamitnuti pfistupu do konkrétnich dvefi. Pfistupové




udalosti se prenaseji do databaze a tedy Ize sledovat historii prichodi kazdé osoby a
frekvenci prichodl pres jednotlivé vstupy. Systém eviduje vSechny informace o
nepovolenych prichodech, stavech jednotlivych dvefi apod. Pfi zajisténi zalohovaného
napajeni (UPS) v datovych rozvadécich zlstava systém funkéni i pfi vypadku napajeni sité.

Systém je navrzen do vSech pokojovych jednotek, spole€nych mistnosti, hlavnich
vstupl a do nékterych provoznich mistnosti. Bezkontaktni snimace budou napajeny
technologii PoE pfimo z PoE Switchl. POE musi splfiovat standard IEEE 802.3af. Switche
budou napajeny z centralniho UPS pro ACS, ten je umistén v mistnosti IT v 1.PP. UPS bude
napojen z rozvadéte RS1 samostatné jisténym pfivodem CYKY-J 5x10mm?, jistic C32A/3p.
Doba zalohy bude min. 6 hod.

Sprava systému musi byt v jednom uzivatelském rozhrani a data o prichodech atd. v
jednom uceleném centralnim systému SUZ VSE. Tento SW umozni spravu pfistupt nad
v8emi budovami a &te¢kami pod spravou SUZ VSE. Tento systém bude napojeny na SW
ISKAM odkud bude €erpat informace o uzivatelich, vzdalené systém ovladat a pfedavat data
o prichodech. Pristupovy systém lze rozSifit o modul navstév, vjezd vozidel na zakladé
detekce SPZ, Satni skfinky a dal$i moduly. Rozmisténi koncovych prvka ACS je uvedeno ve
vykresové &asti PD.

V budové bude umistén lokalni komunikacni server pro lokalni spravu ctecek
v budové. Server bude data prebirat a pfedavat do centralniho Aplikacniho serveru s DB a
spravou pro celou SUZ VSE. Vykonny HW server bude zajistovat odezvu pfistupovych prvki
do 1s a v pfipadé ztraty spojeni s centralnim serverem zajisti fungovani ¢te€ek v budové.

Cte¢ka musi byt kompatibilni se stavajicim systémem, komunikace po ethernetu,
napajeni PoE(pfipojeni jednim kabelem UTP Cat5E) v&etné napdjeni zamku. Kompatibilni
s kartami Mifare, DesFire EV1 (ISIC) a mobilni kartou. Dva reZimy pouzivani - standartni a
prepinaci. Signalizace stavu dvefi do systému. Stavové LED. Vzdalené ovladani.

ACS bude instalovana na dva druhy dvefi.

Dvefe do bunék z chodby. Tyto dvefe budou v ramci projektu vyménény za nové
protipozarni dvere v certifikaci EI-30-DP3-C2 se samozaviratem. Dvefe budou instalovany
do stavajici zarubné. Predpoklada se dekor dfeva a bude upfesnén investorem pred
objednanim. Funkce &teCky na téchto dvefich bude standartni, a to Ze po pfiloZeni karty se
zamek otevira na nastavenou dobu (cca 4s).

Dvefe v burice do pokoju budou stavajici a zamek se ¢te¢kou bude instalovan na né.
Funkce ¢tecky na téchto dvefich bude pfepinaci, a to Ze po pfiloZzeni karty zamek zlstava
otevien az do doby, kdy se znovu pfilozi opravnéna karta. Tento systém bude simulovat
pouziti kliCe a dovoli ubytované osobé fungovani v ramci buriky bez karty.

Zamky ve dvefich budou elektromechanické samozamykaci zamky. Zamky budou ve
sméru uniku vzdy prlichozi ve sméru do mistnosti budou priachozi po pouziti karty nebo
klice. Zamek bude splfiovat normy na pouzivani v protikoufovych/protipozarnich, nouzovych
dvernich sestavach, na unikovych vychodech dle CSN EN 1125:2008, CSN EN 179:2008,
CSN EN 14846:2008. Zamky budou osazeny bezpeé&nostnim kovanim klika/klika. Dale
jednotnou vlozkou kdy na celou budovu bude 10 generalnich kli¢u, a od kazdého pokoje 2
samostatné klice.

Aktivni prvky pro ACS budou korespondovat se stavajici technologii aktivnich prvku
objednatele. Stavajici aktivni prvky jsou HP/ARUBA 2930F

3.2. STRUKTUROVANA KABELAZ (SK)

Strukturovana kabelaz (SK) slouzi pro potfeby pfenosu dat (pocitatova sit, internet),
hlasu (telefonie) a obrazu (kamerové systémy, IP TV). UZivatel si miZze libovolné zvolit, které
pfipojné misto (telekomunikaéni zasuvku) bude na jakou sluzbu vyuzivat. Stejné muaze
kdykoliv svoje rozhodnuti zménit a sluzbu pfedefinovat v rozvadéci jednoduchou zménou
zapojeni v patch panelu. Dfive pouzivané samostatné kabelové rozvody jsou tak nahrazeny
jedinym, univerzalnim systémem. Strukturovana kabeldZz bude dale pouzita pro pfipojeni
zarizeni systému kontroly. Realizace rozvodu SK musi byt v souladu se standardy a pravidly



pro navrhovani a montaZ univerzalnich kabeldzich systémd dle CSN. Dale musi byt v
souladu s pozadavky vyplyvajicimi ze souvisejicich norem a predpisu.

Horizontalni kabelaz bude provedena metalickou kabelazi UTP CAT 5e s moznosti
napajeni zarizeni pfes PoE. Horizontalni rozvody strukturované kabelaze jsou provedeny
hvézdicovou topologii s vychozim bodem v datovych rozvadé&gich. Ve smyslu normy CSN
50173-1 ed. 4 struktura univerzalni kabeldZe sestava z rozvodného uzlu budovy (BD) a
rozvodnych uzlt podlazi (FD).

Rozvodny uzel budovy (BD)

Rozvodny uzel budovy bude umistén v serverovné v 1.PP v mistnosti IT. Bude tvofen
stojanovym rozvadéfem 600x1000mm (Sxh), 42U. Patefni kabelaz bude topologicky do
hvézdy a bude provedena metalickymi kabely UTP CAT 5e. Patefni kabelaz bude propojovat
BD s jednotlivymi rozvodnymi uzly podlazi (FD). Princip je zfejmy z vykresu blokového
schématu systému ACS.

Rozvodny uzel podlazi (FD)

Rozvodné uzly FD budou umistény v kazdém podlazi kromé& 1. NP a 12. NP.
Vyhrazeny prostor pro nasténny rozvadé¢ 12U 600x600mm je v uklidové mistnosti na
patrech. Rozvadéc bude umistén pod stropem ve vhodné misté.

Reseni systému strukturované kabelaZe bude pokryto zarukou vykonnosti systému
po dobu 25 let. To znamena, ze tato systémova zaruka bude garantovat soulad
instalovaného kabelazniho systému se standardem ISO v parametrech pozadované Class
EA po tuto dobu (certifikace musi byt garantovana vyrobcem systému strukturované
kabelaze). VeSkeré komponenty strukturované kabelaZze musi byt od stejného vyrobce a
schvaleny pro pouziti v certifikovaném systému. Kazda komponenta musi splfovat
parametry poZzadované Cat. 5e I1SO.

DalSi poZadavky na provedeni strukturované kabelaze:

e VSechny kabelové spoje budou vedeny v urenych nosnych konstrukcich po trasach
uréenych navrhem

e Je navrzena kabelaz tfidy reakce na ohen Dca. V pfipadé, Ze hmotnost izolace vodicl
a kabeltl presahne 0,2 kg/m® obestavéného prostoru dané mistnosti, pficemz dle
CSN 73 0818 pfipada na osobu v posuzovaném prostoru méné nez 10 m? padorysné
plochy, bude pouzita kabelaz tfidy reakce na oher B2.,s1, d1

e Pokladani, znaceni a ukonéovani instalaénich kabell bude provadéno podle zasad
nejlepsi kvality a budou dodrZzovany vSechny platné normy

e VSechny instalované kabely musi byt zakonceny konektory

e VSechny popisné Stitky musi byt viditelné a Citelné po dobu zivotnosti systému

3.2.1. KABELOVE TRASY

Vlastni instalace kabelovych tras musi byt v souladu s CSN.
Hlavni kabelové trasy:

1.NP: Na chodbach bude kabeldZz vedena v rozebiratelnych podhledech, upevnéna
ve svazkovych drzacich, pfipadné dle obsazenosti Ize vyuzit stavajici kabelovy zlab urCeny
pro slaboproudou instalaci.

2.NP - 12.NP: Na chodbach bude kabeldZz vedena v samostatném protipozarnim
sadrokartonovém kastliku, stavajici kastlik se nesmi se narusit.

Odbocné kabelové trasy:

Do pokojovych jednotek povede kabelaz pfes WC a koupelnu pevnym podhledem,
nutné provést montazni otvory. V pfedsini pokoji bude kabeldZz vedena stavajicim
sadrokartonovym kastlikem a nasledné se puljde v drazce pod omitkou v instalaéni trubce do
mista montaze CteCky. Kabel od CteCky k zamku povede rovnéz pod omitkou v instalacni
trubce pfes kabelovou prichodku zajistujici pfechod kabelu z ramu dvefi na pohyblivé kfidlo
dvei.



Stoupaci kabelova trasa povede v blizkosti umisténi datového rozvadéce, Hf;.
v mistnosti Uklidu &i v pfilehlé instalaéni Sachté.
Kabelové trasy jsou vyznaceny ve vykresové ¢asti PD.

3.2.2. PROTIPOZARNI OPATRENI

KabeldZ bude instalovana dle pozadavki PBR a veskerych pfedmétnych CSN.
Prostupy kabelovych rozvodd pozarnimi stropy a pozarnimi sténami budou utésnény dle
CSN. Na protipozarni utésnéni a ucpavky bude pouzit certifikovany systém. Pozarni odolnost
pozadovana pro protipoZarni ucpavky je stanovena v PBR.

Protipozarni ucpavky budou provedeny odbornou firmou, ktera dolozi atesty
pouzitych materialli, seznam provedenych ucpavek vcéetné Udajl o pozarni odolnosti a
opravneéni k aplikaci (proSkoleni pracovniku). VSechny protipozarni ucpavky budou opatfeny

identifikacnim Stitkem.

3.3. AKTIVNi PRVKY

Pro komunikaci jednotlivych prvku a napajeni ¢teéek a zamkl( budou v datovych
rozvadécich umistény aktivni prvky — switche. Aktivni prvky musi byt kompatibilni se stavajici
infrastrukturou a stavajicimi prvky VSE SUZ tak, aby byla zajisténa jejich kompatibilita a

jednotna sprava.

Jednotlivé CteCky a zamky budou napajeny z téchto aktivnich prvkl( a to technologii

PoE - power ower ethernet dle standardu 802.3af, 802.3at.

3.3.1. TECHNICKE POZADAVKY:

Switch 1 48port PoE

Pozadavek na funkcionalitu x‘;;:‘:‘ia; :ﬁg‘mz

Zakladni vlastnosti
Tfida zafizeni: pfepinaé ano
Format zafizeni do racku ano
Velikost zafizeni: 1U ano

48x
Pocet 1Gbit/s metalickych portd 10/100/1000Mbps

RJ45
Pocet optickych 10GE portl s volitelnym fyzickym rozhranim (SFP+) 4x
Interni AC zdroj ano
Maximalni spotfeba pfepinace pfi plném zatizeni 77TW
Celkova prepinaci propustnost pfepinace

176 Gbit/s
Celkovy paketovy vykon pfepinace
130 Mpps

Minimalni paketovy buffer: 8MB ano
Maximalni hloubka pfepinace: 33 cm ano
Podpora PoE+ dle standardu 802.3at ano
Podpora PoE dle standardu 802.3af ano
Dostupny vykon pro PoE+ napajeni 370W




Vlastnosti stohovani

Podporovany pocet pfepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paketut ano
Stohovani pfes standartni uplink porty (mozZnost zapojeni stohu na minimainé

100m) ano
Redundance fidiciho prvku v rdmci stohu ano
Podpora stohovani riznych typu prfepinacu (PoE, Non-PoE, 24port, 48port) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano
Seskupeni portdl IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné podpory
dynamickych smérovacich protokolu jako je OSPF ano
Soucasti kazdého prepinace je stohovaci kabel minimalné 10GE s minimalni

délkou 1m ano
Zakladni funkce a protokoly

Podpora "jumbo ramc(" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni pocet zaznamu v tabulce MAC adres: 16 000 ano
Minimalni po€et zaznamu v tabulce ARP: 8 000 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN ano
Podpora zafazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmeérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznamu ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 1 000 ano
Dynamické smérovani OSPFv2, OSPFv3 ano
Podpora Layer-3 routed port ano
IGMP v2 a v3 ano
IGMP snooping ano
MLD v1 a v2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portu ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na

kbps a pps ano
802.1X ovéfovani vcetné vice sou€asnych uzivateld na port, minimalné 32
uzivatell/port ano




Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu

(IEEE 802.1x, MAC adresou) ano
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
Podpora Critical VLAN ano
Podpora uzivatelskych roli definujicich pro konkrétni uZivatele vice

tagovanych €i netagovanych VLAN, ACL, QoS politiky a SDN tunely. ano
Podpora uzivatelskych roli definovanych lokalné v pfepinaci, jejich aplikace na

zakladé vysledku autorizace ano
Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru,

jejich aplikace na zakladé vysledku autorizace ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pied DoS utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano
SDN funkce

Podpora technologie VXLAN ano
Podpora tunelovani uzivatelského provozu pomoci L2 GRE tunell -

schopnost izolovat vice koncovych zafizeni na jednom portu do unikatnich

tunell ano
Prifazeni koncového zarizeni do tunelu na zakladé vysledku autorizace ano
Analytické a automatiza€ni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinadi ano
Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni) ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry

sitového provozu s moznosti automatické reakce na udalosti ano
Grafické rozhrani pro zobrazeni vysledkd monitorovani a analytickych skripto.

Moznost zobrazeni stavu monitorovanych metrik do graft atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni

funkéni konfiguraci a stavu protokoll v ¢ase. ano
Interni ulozis$té dat pro sbér provoznich dat a pokroc€ilou diagnostiku zafizeni ano
Kapacita interniho ulozisté dat pro analytické ucely minimalné 14 GB ano
Management

USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshotl konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
PFfimé bezdratové pfipojeni ke konzoli zafizeni skrze bluetooth ano
Podpora managementu pies IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do

vice syslog serveru ano




Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu OS

zafizeni prostfednictvim TPM chipu ano
Port mirroring, alespor 4 rlizné obousmérné session: SPAN, ERSPAN ano
Podpora IP SLA pro méfeni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfislusenstvi)
- Dodavka musi obsahovat veskeré potiebné licence bez asového omezeni pro spinéni

pozadovanych vlastnosti a parametr(.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni

délce 60 mésicu.
- Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.

- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zafizenich (seznam sériovych €isel dodavanych zafizeni) pro €esky trh.

Switch 2 — 24 port PoE

Pristupovy prepinac

Pozadavek na funkcionalitu ;\:I)'ina:?:‘::; :slg;#z

Zakladni vlastnosti
TFida zafizeni: pfepinac ano
Forméat zafizeni do racku ano
Velikost zafizeni: 1U ano

24x
Pocet 1Gbit/s metalickych portl 10/100/1000Mbps

RJ45
Pocet optickych 10GE portl s volitelnym fyzickym rozhranim (SFP+) 4x
Interni AC zdroj ano
Maximalni spotfeba prepinace pfi plném zatizeni 66W
Celkova prepinaci propustnost pfepinace

128Gbit/s
Celkovy paketovy vykon pfepinace
95Mpps

Minimalni paketovy buffer: 8MB ano
Maximalni hloubka prepinace: 33 cm ano
Podpora PoE+ dle standardu 802.3at ano
Podpora PoE dle standardu 802.3af ano
Dostupny vykon pro PoE+ napajeni 370W
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano




Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paketl ano
Stohovani pfes standartni uplink porty (mozZnost zapojeni stohu na minimalné

100m) ano
Redundance fidiciho prvku v rdmci stohu ano
Podpora stohovani riznych typl pfepinacu (PoE, Non-PoE, 24port, 48port) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano
Seskupeni portt IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory
dynamickych smérovacich protokolu jako je OSPF ano
Soucasti kazdého prepinace je stohovaci kabel minimalné 10GE s minimalni

délkou 1m ano
Zakladni funkce a protokoly

Podpora "jumbo ramcl" v€etné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni pocet zaznamu v tabulce MAC adres: 16 000 ano
Minimalni poc¢et zaznamu v tabulce ARP: 8 000 ano
Protokol pro definici Sitfenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivhich VLAN ano
Podpora zarazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zdznami ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 1 000 ano
Dynamické smérovani OSPFv2, OSPFv3 ano
Podpora Layer-3 routed port ano
IGMP v2 a v3 ano
IGMP snooping ano
MLD v1 a v2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portl ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na

kbps a pps ano
802.1X ovéfovani vcetné vice souc€asnych uzivateld na port, minimalné 32
uzivatelG/port ano
Konfigurovatelnd kombinace pofadi postupného ovéfovani zafizeni na portu

(IEEE 802.1x, MAC adresou) ano
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano




Podpora Critical VLAN ano
Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice

tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely. ano
Podpora uzivatelskych roli definovanych lokalné v pfepinadi, jejich aplikace na

zakladé vysledku autorizace ano
Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru,

jejich aplikace na zakladé vysledku autorizace ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pifed DoS utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano
SDN funkce

Podpora technologie VXLAN ano
Podpora tunelovani uzivatelského provozu pomoci L2 GRE tunelt -

schopnost izolovat vice koncovych zafizeni na jednom portu do unikatnich

tuneld ano
Prifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Analytické a automatiza€ni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinadi ano
Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni) ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry

sitového provozu s moznosti automatické reakce na udalosti ano
Grafické rozhrani pro zobrazeni vysledkd monitorovani a analytickych skriptd.

Moznost zobrazeni stavu monitorovanych metrik do grafu atp. ano
Root cause analysis v grafickém rozhrani — mozZnost vraceni se ke konkrétni

funkéni konfiguraci a stavu protokolu v ¢ase. ano
Interni uloZisté dat pro sbér provoznich dat a pokro€ilou diagnostiku zafizeni ano
Kapacita interniho ulozisté dat pro analytické ucely minimalné 14 GB ano
Management

USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshotl konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
PFfimé bezdratové pfipojeni ke konzoli zafizeni skrze bluetooth ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni prepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do

vice syslog serveru ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano




Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéfuje autenticnost a integritu OS

zarizeni prostfednictvim TPM chipu ano
Port mirroring, alespon 4 rizné obousmérné session: SPAN, ERSPAN ano
Podpora IP SLA pro méfeni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfisluSenstvi)
- Dodavka musi obsahovat veSkeré potfebné licence bez ¢asového omezeni pro spinéni

pozadovanych vlastnosti a parametra.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicU. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni

délce 60 mésicu.
- Je pozadovana technicka podpora vyrobce po dobu 60 mésicU.

- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.

Switch 3 — 24 port bez PoE
Pristupovy prepinac

Pozadavek na funkcionalitu x';;?:‘i:; :ﬁg‘;ﬂ:

Zakladni vlastnosti
TFida zafizeni: pfepinac ano
Format zafizeni do racku ano
Velikost zafizeni: 1U ano

24x
Pocet 1Gbit/s metalickych portd 10/100/1000Mbps

RJ45
Pocet optickych 10GE portl s volitelnym fyzickym rozhranim (SFP+) 4x
Interni AC zdroj ano
Maximalni spotfeba pfepinace pfi plném zatizeni 66W
Celkova prepinaci propustnost pifepinace

128Gbit/s
Celkovy paketovy vykon pfepinace
95Mpps

Minimalni paketovy buffer: 8MB ano
Maximalni hloubka prepinace: 33 cm ano
Podpora PoE+ dle standardu 802.3at ne
Podpora PoE dle standardu 802.3af ne
Dostupny vykon pro PoE+ napéjeni ow
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paketl ano
Stohovani pres standartni uplink porty (moznost zapojeni stohu na minimalné ano




100m)

Redundance fidiciho prvku v ramci stohu ano
Podpora stohovani riznych typl pfepinacu (PoE, Non-PoE, 24port, 48port) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano
Seskupeni portd IEEE 802.3ad mezi rdznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v¢éetné podpory
dynamickych smérovacich protokolll jako je OSPF ano
Soucasti kazdého prepinace je stohovaci kabel minimalné 10GE s minimalni

délkou 1m ano
Zakladni funkce a protokoly

Podpora "jumbo ramc(l" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni po€et zaznamu v tabulce MAC adres: 16 000 ano
Minimalni poc¢et zaznamu v tabulce ARP: 8 000 ano
Protokol pro definici Sitfenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN ano
Podpora zarfazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni po€et IPv4 zaznamu ve smérovaci tabulce: 2 000 ano
Minimalni poCet IPv6 zdznami ve smérovaci tabulce: 1 000 ano
Dynamické smérovani OSPFv2, OSPFv3 ano
Podpora Layer-3 routed port ano
IGMP v2 a v3 ano
IGMP snooping ano
MLD v1 a v2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portl ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro |IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na

kbps a pps ano
802.1X ovérovani vCetné vice sou€asnych uzivateld na port, minimalné 32
uzivatelt/port ano
Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu

(IEEE 802.1x, MAC adresou) ano
Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675 ano
Podpora Critical VLAN ano
Podpora uzivatelskych roli definujicich pro konkrétni uZivatele vice

tagovanych €i netagovanych VLAN, ACL, QoS politiky a SDN tunely. ano




Podpora uzivatelskych roli definovanych lokalné v pfepinaci, jejich aplikace na

zakladé vysledku autorizace ano
Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru,

jejich aplikace na zakladé vysledku autorizace ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni poc&et front: 8 ano
SDN funkce

Podpora technologie VXLAN ano
Podpora tunelovani uzivatelského provozu pomoci L2 GRE tuneld -

schopnost izolovat vice koncovych zafizeni na jednom portu do unikatnich

tuneld ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Analytické a automatiza€ni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v piepinaci ano
Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni) ano
Interpretace uzivatelskych skriptl monitorujicich definované parametry

sitového provozu s moznosti automatické reakce na udalosti ano
Grafické rozhrani pro zobrazeni vysledkd monitorovani a analytickych skript.

MozZnost zobrazeni stavu monitorovanych metrik do grafl atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni

funkéni konfiguraci a stavu protokolll v ¢ase. ano
Interni uloZisté dat pro sbér provoznich dat a pokroc€ilou diagnostiku zafizeni ano
Kapacita interniho uloZisté dat pro analytické ucely minimalné 14 GB ano
Management

USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshott konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
PFfimé bezdratové pfipojeni ke konzoli zafizeni skrze bluetooth ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni prepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do

vice syslog serveru ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu OS ano




zarizeni prostfednictvim TPM chipu

Port mirroring, alespon 4 rzné obousmérné session: SPAN, ERSPAN ano
Podpora IP SLA pro méfeni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi)

- Dodavka musi obsahovat veskeré potfebné licence bez Easového omezeni pro splnéni
pozadovanych vlastnosti a parametru.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni
délce 60 mésicu.

- Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.

- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.

3.4. INSTALACE ZALOZNIHO ZDROJE UPS

Pro nepfetrzity provoz systému ACS i pfi vypadku sitového proudu bude instalovan
centralni UPS (zdroj nepferuSovaného napajeni) s takovou kapacitou, aby doba funk&nosti
systému bez sitového napajeni byla nejméné 6 hodin.
do jednotlivych podruznych datovych rozvadécu, kde budou napajet aktivni prvky.

UPS bude napajen zpusobem dvojitého napajeni z rozvadée RS.UPS.G a to
samostatnym vedenim pro usmérnovac a statické pfemosténi (static bypass), viz schéma
zapojeni vykres €. D.1.4d.01.

Soucasti zdroje UPS bude spinac udrzbového bypassu, umoZiujici provedeni upliného
bypassu za ufelem zafizeni izolovat, aby bylo mozné bezpecné provést servis €i vyménu
bez pferuSeni napajeni.

Pfed UPS nesmi byt pouzity 4-pslové jistici pfistroje protoze pred&asné preruseni N
vodi¢e by vedlo k nebezpecnému narustu napéti (bézné uzivané 4-pdloveé jistice nezaruluiji
zpozdéné odepnuti N-pdlu). Pokud to neni mozné, musi byt pfijata zvlastni preventivni
opatfeni ke zmirnéni rizik, jako je pfidani oddélovacich transformator pfed UPS. Za UPS a
také v udrzbovém pfemosténi (maintenance bypass), feSeném formou standardni instalace
mimo UPS, je nutné pouzit 4-pdlové jistici pfistroje (3f vystup) a 2-pdlové jistici pfistoje pro
1f vystup. To zajistuje, Ze proud v N vodiCi sleduje stejnou cestu jako fazovy proud,
minimalizuji se cirkulujici proudy v systému a sit’ je v souladu s principy elektromagnetické
kompatibility dle IEC 60364.

PFi instalaci zdroje UPS je nutné se u konkrétniho typu jednotky UPS Fidit jeji instala&ni
a uzivatelskou pFiruckou.

V mistnosti, kde se nachazi zdroj UPS, musi byt zajisténo spravné vétrani. Pro udrzeni
narustu teploty v mistnosti na pfijatelné urovni je nutné dostate¢né chlazeni vzduchem.
Pozadovany pratok vzduchu pro urcité mnozstvi tepelnych ztat dané jednotky uvadi manual
vyrobce. DoporucCuje se obecné zajistit teplotu prostfedi v rozsahu od +20 °C do +25 °C.
Dosahne se tak dlouhé Zivotnosti UPS a baterii. Dale se musi zabranit vyskytu vysokych
teplot a vihkosti. Okolni teplota nesmi prekrocit 40 °C. Prostor, kde se nachazeji baterie,
musi byt vétran tak, aby byla udrzovana koncentrace vodiku pod bezpeénostnim limitem 4
O/oObj.

3.5. VLIV STAVBY NA ZIVOTNi PROSTREDI

Vlastni stavba ma po dokonceni minimalni vliv na zZivotni prostiedi. V pribéhu vystavby
nelze ovSem zabranit urCitému ovlivnéni Zivotniho prostfedi vlivem provadéni montaznich




praci. Pokud pfi montazi vzniknou odpady je dodavatel stavby povinen zajistit jejich
ekologickou likvidaci. VeSkeré plastové odpady, odstfizené zbytky kabell, ostatni kusové
odpady, papirové odpady, stavebni sut’ a jiné produkty budou likvidovany dodavatelem na
zakladé jeho vlastnich predpisl o nakladani a likvidaci s uvedenymi odpady.

3.6. BEZPECNOST PRACE

V ramci vystavby je zhotovitel povinen dodrzovat technologické postupy pro montazni
prace uréené CSN, zakonik prace a pfislusné bezpeénostni predpisy a souvisejici normy,
smérnice, vyhladky, vynosy, ustanoveni, zakony a nafizeni, ktera svym smyslem odpovidaji
charakteru provadénych praci podle tohoto projektu.

Dale je nutno dodrzovat tato ustanoveni:

U pracovnik(l provést Skoleni, seznameni a pfezkouseni z bezpecénostnich predpisu,
vSichni pracovnici musi byt vybaveni bezpe¢nostnimi a ochrannymi pomlckami a dbat, aby
tyto pomucky byly pouzivany v provozuschopném stavu. Pracovnici musi dodrzovat
provozni, bezpecnostni a hygienické predpisy. Zvlastni diraz je kladen na dodrzovani
protipozarnich predpisu. Detailni bezpecnostni pfedpisy a pracovni postupy jsou véci a
zodpovédnosti dodavatele stavby.

3.7. POKYNY PRO MONTAZ

Pro vlastni realizaci bude vypracovana dokumentace skuteCného provedeni stavby
zahrnujici detaily kabelovych tras, znaceni a umisténi v§ech koncovych prvk.

Pfi montazi musi byt dle CSN 33 2000-5-52 ed.2 NA.4.5.10.7 dodrzen odstup
kabelovych rozvodud slaboproudu od silnoproudych rozvodd do 1 kV - 20 cm. Pfi soubéhu
krat8im jak 5m lze snizit odstup az na 6 cm a pfi kfizovani az na 1 cm. Dale vzit v Uvahu
minimalni povolené vzdalenosti dle CSN EN 50174-2, 8ast 6.2.1. (tzv. segregace kabeld, viz
CSN EN 50174-2, &ast 6).

Nutno respektovat vnéjsi vlivy v jednotlivych prostorach. Montaz rozvodl bude provedena v
souladu s normami CSN 33 2000-5-52 ED.2, CSN 34 2300 ED.2, CSN 33 2000-6 ED.2. a
CSN EN 50174-2 ed.3.

Dle CSN EN 50174-2 ed.3. ¢ast 5.3.5.3.1 nesmi svazek instalaénich kabelG obsahovat
vice jak 24 kabell. Jednotlivé svazky nestahovat k sobé. Vzdalenost mezi svazky by méla
byt min. 15mm.

Dale je dle normy CSN EN 50174-2 doporu¢ovana 50% obsazenost kabelovych tras.
Po celé délce kabelové trasy je nutné u instalacnich kabell dodrzovat minimalni povoleny
polomé&r ohybu (tj. 4 x pramér kabelu, viz CSN EN 50174-2, &ast 4.4.1.2).

VSechny trasy prochazejici pozarnimi pfedély musi byt pozZarné utésnény tak, aby
odpovidaly pozarni odolnosti pozadované projektem pozarné bezpecnostniho feSeni.
Té&snéni prostup(i kabell se Fidi dle normy CSN EN 73 0810 kap. 6.2.

Jedna se o0 montaz zafizeni tfidy I. skupiny D dle vyhlasky 73/2010 sb. Dodavatel musi
oznamit zahajeni montaze organizaci statniho odborného dozoru. Uvedeni do provozu je
mozné jen na zakladé odborného a zavazného stanoviska organizace statniho odborného
dozoru (TICR).

3.7.1. REVIZNi ZPRAVA PRiVODU 230V

Pfed uvedenim el. zafizeni do provozu musi byt vyhotovena vychozi revizni zprava

se zakreslenim zmén do projektu elektro dle CSN 33 1500 a CSN 33 2000-6 ed.2.
Podle pozadavkid CSN 33 1500 je nutno trvale uloZit revizni zpravu a Gplnou technickou
dokumentaci odpovidajici skute€nému provedeni elektrického zafizeni tak, aby tyto doklady
byly kdykoliv pfistupny k nahlédnuti.

Dale je nutné provadét pravidelné revize elektrickych zafizeni ve Ihutach stanovenych
v CSN 33 1500 a fadu preventivni Gdrzby organizace, pfipadné smérnicemi vyrobce, a to jen
osobami s odbornou kvalifikaci podle vyhlasky 50/1978 Sb.



3.8. SEZNAM ZKRATEK

ACS Access Control System

BD Building distributor — rozvodny uzel budovy
CSN Ceska technicka norma

DB Databaze

DC Stejnosmérny proud

DR Datovy rozvadéc

EPS Elektricka pozarni signalizace

FD Floor distributor — rozvodny uzel podlazi
CHUC Chranéna unikova cesta

ISKAM Informacni systém koleji a menz

ISIC International Student Identity Card

LAN Local Area Network — lokalni sit

NFC Near Field Communication

PD Projektova dokumentace

PoE Power over Ethernet

PE Protective earthing

RZ Registra¢ni znacka

SLP Slaboproudé rozvody

SELV Separated nebo safety extra-low voltage
SUZVSE  Sprava udelovych zafizeni Vysoké $koly ekonomické v Praze
SDK Sadrokarton

SW Software

TN-S Druh rozvodné sité

UPS Uninterruptible Power Supply

3.9. SOUBOR ZAKLADNICH CSN

Elektrické instalace nizkého napéti

CSN 33 2000-1 ed. 2 Elektrické instalace nizkého napéti - Cast 1: Zakladni hlediska,
stanoveni zakladnich charakteristik, definice

CSN 33 2000-4-41 ed. 3 Elektrické instalace nizkého napéti - Cast 4-41: Ochranna
opatfeni pro zajisténi bezpe€nosti - Ochrana pfed Urazem elektrickym proudem

CSN 33 2000-4-42 ed. 2 Elektrické instalace nizkého napéti - Cast 4-42: Bezpe&nost -
Ochrana pfed ucinky tepla

CSN 33 2000-4-43 ed. 2 Elektrické instalace nizkého napéti - Cast 4-43: Bezpednost -
Ochrana pfed nadproudy

CSN 33 2000-4-443 ed. 3 Elektrické instalace nizkého napéti - Cast 4-44: Bezpeénost -
Ochrana pfed rusivym napétim a elektromagnetickym rusenim - Kapitola 443: Ochrana
pfed atmosférickym nebo spinacim prepétim

CSN 33 2000-4-444 Elektrické instalace nizkého napéti - Cast 4-444: Bezpednost -
Ochrana pied napétovym a elektromagnetickym rusenim

CSN 33 2000-5-51 ed. 3 Elektrické instalace nizkého napéti - Cast 5-51: Vybér a
stavba elektrickych zafizeni - VSeobecné predpisy

CSN 33 2000-5-52 ed. 2 Elektrické instalace nizkého napéti - Cast 5-52: Vybér a
stavba elektrickych zafizeni - Elektricka vedeni

CSN 33 2000-5-53 ed.2 Elektrické instalace nizkého napéti - Cast 5-53: Vybér a stavba
elektrickych zafizeni - Spinaci a fidici pfistroje

CSN 33 2000-5-54 ed. 3 Elektrické instalace nizkého napéti - Cast 5-54: Vybér a
stavba elektrickych zafizeni - Uzemnéni a ochranné vodice

CSN 33 2130 ed. 3 Elektrické instalace nizkého napéti - Vnitini elektrické rozvody



Informacéni technologie

CSN EN 50173-1 ed. 4 Informaéni technologie - Univerzalni kabelazni systémy - Cast
1: Obecné pozZzadavky

CSN EN 50173-2 ed.2 Informaéni technologie - Univerzalni kabelazni systémy - Cast 2:
Kancelarské prostory

CSN EN 50173-6 ed. 2 Informaéni technologie - Univerzalni kabelazni systémy - Cast
6: Distribuované sluzby v budovach

CSN EN 50174-1 ed. 3 Informaéni technologie - Instalace kabelovych rozvodl - Cast
1: Specifikace a zabezpeceni kvality

CSN EN 50174-2 ed. 3 Informaéni technologie - Instalace kabelovych rozvodui - Cast
2: Projektova pfiprava a vystavba v budovach

Pristupovy systém

CSN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy - Cast 11-1:
Elektronické systémy kontroly vstupu - PoZadavky na systém a komponenty

CSN EN 60839-11-2 Poplachové a elektronické bezpednostni systémy - Cast 11-2:
Elektronické systémy kontroly vstupu - Pokyny pro aplikace

CSN EN 60839-11-31 Poplachové a elektronické bezpe&nostni systémy - Cast 11-31:
Elektronické systémy kontroly vstupu - Implementace IP interoperability na zakladé
webovych sluzeb - Zakladni specifikace

CSN EN 60839-11-32 Poplachové a elektronické bezpeé&nostni systémy - Cast 11-32:
Elektronické systémy kontroly vstupu - Implementace IP interoperability na zakladé
webovych sluZeb - Specifikace systému kontroly vstupu

Pozarni bezpecénost staveb

CSN 73 0802 Pozarni bezpeénost staveb - Nevyrobni objekty

CSN 73 0833 Pozarni bezpeénost staveb - Budovy pro bydleni a ubytovani

CSN 73 0810 Pozarni bezpeénost staveb - Spoleéna ustanoveni

CSN 73 0818 Pozarni bezpeénost staveb - Obsazeni objektd osobami

CSN 73 0831 Pozarni bezpeénost staveb - Shromazdovaci prostory

CSN 73 0818 Pozarni bezpeénost staveb - Obsazeni objektd osobami

CSN 73 0821 ed. 2 Pozarni bezpednost staveb - Pozarni odolnost stavebnich
konstrukci

CSN 73 0848 Pozarni bezpeénost staveb - Kabelové rozvody

Hlavni souvisejici pravni predpisy

Vyhlaska €. 23/2008 Sb. Vyhlaska o technickych podminkach pozarni ochrany staveb
Vyhlaska €.246/2001 Sb., o podminkach pozarni bezpecnosti (poZadavky na
pozarné bezpecnostni zafizeni) a vykonu statniho pozarniho dozoru.

Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a
doplnéni nékterych zakonu ve znéni pozdéjsich.

Nafizeni vlady €.117/2016 Sb., o posuzovani shody vyrobkl z hlediska
elektromagnetické kompatibility pfi jejich dodavani na trh.

Nafizeni vlady €.118/2016 Sb., o posuzovani shody elektrickych zafizeni
ur¢enych pro pouzivani v ur€itych mezich napéti pfi jejich dodavani na trh.
Vyhlaska €.246/2001 Sb., o podminkach pozarni bezpecnosti (pozadavky na
pozarné bezpecnostni zafizeni) a vykonu statniho pozarniho dozoru.
Vyhlaska €.48/1982 Sb., o zakladni pozadavky k zajisténi bezpeénosti prace a
technickych zafizeni, ve znéni pozdéjSich predpisu.

Vyhlaska ¢€.50/1978 Sb., o odborné zpuUsobilosti v elektrotechnice,



3.10. PRILOHY

Nazev

Technicka zprava

Technicka zprava

O ~NO O, OWN -

9

10. NP - budova G - ACS

11. NP - budova G - ACS

12. NP - budova G - ACS

Blokové schéma ACS — budova G
Schéma rozvadéée RS.UPS.G

Vykresy

. PP - budova G - ACS
. NP - budova G - ACS
. NP - budova G - ACS
. NP - budova G - ACS
. NP - budova G - ACS
. NP - budova G - ACS
. NP - budova G - ACS
. NP - budova G - ACS
. NP - budova G - ACS

NP - budova G - ACS

Méfitko

B N e e e e e e N Y. W W N

:100
:100
:100
:100
:100
:100
:100
:100
100
100
:100
100
:100

A4

A2
A2
A2
A2
A2
A2
A2
A2
A2
A2
A2
A2
A2
A2
A4

D.14.

D.1.4.01
D.1.4.02
D.1.4.03
D.1.4.04
D.1.4.05
D.1.4.06
D.1.4.07
D.1.4.08
D.1.4.09
D.1.4.10
D.1.4.11
D.1.4.12
D.1.4.13
D.1.4.14
D.1.4d.01



